afsagt den 23. marts 2026 af Vestre Landsrets 16. afdeling (dommerne Hanne Aagaard,

Thomas Elholm og Morten Kornbo Dybro (kst.) med domsmend) i ankesag

VL.S-0113-25

Anklagemyndigheden

mod

Tiltalte (Region)

(advokat Dan Bjerg Geary, Aarhus)

Retten i Kolding har den 23. december 2024 afsagt dom i 1. instans (rettens nr. 3-5399/2023).

Pastande

Tiltalte (Region) har pastéet frifindelse, subsidiert formildelse.

Anklagemyndigheden har pastaet stadfastelse, dog sdledes at der for s& vidt angér bereg-
ningen af bedens storrelse skal tages udgangspunkt i Tiltalte (Region)s nettodriftsud-gifter for

2021, jf. Datatilsynets udtalelse af 22. august 2025.

Supplerende oplysninger
Datatilsynet har til brug for ankesagen afgivet supplerende udtalelser af 22. august og 7.
oktober 2025 samt af 18. februar og 5. marts 2026.

Af et bilag til udtalelsen af 22. august 2025 fremgar bl.a., at Tiltalte (Region)s netto-

driftsudgifter vedrerende sundhed i 2019 udgjorde ca. 36 mia. kr., 1 2020 ca. 37,8 mia. kr. og i
2021 ca. 39,2 mia. kr.



Tiltalte (Region) har fremlagt en raekke bilag, herunder kontrakt mellem Hospital og Person 2
fra 2006, databehandleraftale af 22. maj 2018, udtalelse af 12. september 2025 fra Vidne 4,

udtalelse af 22. september 2025 fra Person 3, og mails af 10. februar og 2. marts 2026 fra

Person 2.

Forklaringer

Vidne 1 har for landsretten i det vasentlige forklaret som i 1. instans. Der er endvidere afgivet

forklaring af Vidne 5, Vidne 6 og Vidne 4.

Vidne 1 har supplerende forklaret, at han fra 2016 har varet IT-direkter 1 Tiltalte (Region).

Udover den centrale IT-afdeling, som han er leder af, har regionen en raekke decentrale I'T-
enheder, som bl.a. star for drift og support. Hans afdeling har en raek-ke tvaeergdende opgaver,
herunder driftsopgaver, men han er ikke som sadan ansvarlig for de decentrale enheder. Det
er korrekt, at regionen var dataansvarlig i forbindelse med de sikkerhedsbrud, der er omfattet

af sagens forhold 1 og 2.

CBCL-databasen, som omhandlet i forhold 1, blev anvendt til bl.a. spergeskemaunderso-
gelser, herunder i perioden fra 4. januar 2019 til 23. august 2020. Der var ca. 23.000 perso-
ner registreret i databasen, men det var ikke alle, der indgik i den konkrete undersogelse.
Hans afdeling vejleder ikke de kliniske afdelinger, og det var pé det tidspunkt den decen-trale
enhed, der stod for gennemforelsen af undersegelsen, men med stotte og sparring fra hans
enhed. Sé vidt han husker, rummede databasen ikke de mest folsomme personoplys-ninger,
men det drejede sig vist nok om navn og fedselsdato samt de helbredsoplysninger, som
brugerne selv havde indberettet via spergeskemaerne. Der var séledes ikke tale om diagnoser
indlagt af klinikere. Regionen hindterer og opbevarer mange slags data, herun-der data, som

ville veere mere problematiske i forbindelse med sikkerhedsbrud.

Der var en rekke tekniske og organisatoriske sikkerhedsforanstaltninger knyttet til anven-
delsen af databasen. Adgang til databasen kravede login. Det var saledes kun personer med et
login, som kunne tilgd informationerne, og det kunne kun ske 1 lobet af en 14-dages periode.
Alle handlinger i systemet blev logget. Login var ikke den eneste sikkerhedsforan-staltning,

idet der ogsa blev anvendt tests, kryptering og foranstaltninger mod hacking m.v.



De gor generelt meget for at sikre hele IT-landskabet i regionen, og de generelle sikker-

hedstiltag vil ogsé kunne beskytte det konkrete datasystem.

Regionen arbejder labende med at forbedre sikkerheden, og de overvejede ogsa sikkerhe-den
i det konkrete datasystem, som er fra 2005, men som de ikke selv har opbygget. De er derfor
athangige af dem, der har bygget systemet, og de stiller krav til IT-leverandererne om at
levere sikre systemer. De benytter ogsé eksperter til at identificere relevante sikker-
hedsforanstaltninger. Regionen har selv ansvaret for at stille kravene til leverandererne.
Kravene i forhold til CBCL-databasen fremgéar af databehandleraftalen med Person 2.
Regionen gik ud fra, at Person 2 ville leve op til kravene. Det var de nedt til at stole pd. Det er

komplekst at etablere et sddant datasystem, og det er ikke inden for regio-nens ekspertise.

Der var kun en enkelt person, som i forbindelse med sin besvarelse af spergeskemaet 1
CBCL-databasen var i stand til at gennemskue URL-sdrbarheden, og som dermed fik ad-gang
til oplysninger om andre deltagere i undersogelsen. Vedkommende forsegte 10 gange at fa
adgang til andres oplysninger, og det lykkedes i fem af tilfeeldene. Hvis man angav et andet
nummer i URL’en, fik man automatisk adgang til et andet dokument med en anden persons
personfalsomme oplysninger. Den pagaldende virkede meget IT-kyndig, og han var den
eneste af de ca. 4.000 personer, der benyttede spergeskemaerne, som gennemskue-de det.
Regionen var ikke selv bekendt med sérbarheden. De opdagede den forst, da de blev gjort
opmarksom pa den af brugeren. Leveranderen blev herefter bedt om at athjelpe sarbarheden,
hvilket lykkedes. Det er sédan, man skal forstd hans forklaring for byretten om, at problemet
kunne loses. Hvis de pa forhdnd havde vidst, at der var et problem, kunne de have undgéet
det, men de var ikke klar over problemet. De mente pa det tidspunkt, at systemet var
tilstraekkeligt sikkert. Han er ikke klar over, om det var vanskeligt at lgse pro-blemet, eller om
det medferte en ekstra opkraevning fra leveranderen, men normalt vil fejl blive handteret uden

beregning. Problemet blev lost inden for 1 méned.

Han mener, at han forste gang blev bekendt med problemerne vedrerende URL-sérbarhed 1
forbindelse med Datatilsynets reaktion pa sikkerhedsbruddet i forskningsprojektet om de
gravide kvinder. Han blev opmarksom pa det, fordi Datatilsynet i brevet af 17. juli 2020 i en
fodnote henviser til OWASP, som narmere har beskrevet sarbarheden. Anmeldelsen

vedrerende sikkerhedsbruddet i CBCL-databasen kom i august samme ar.



Det er ikke hans opfattelse, at de burde have kendt til URL-sarbarheden i CBCL-databasen,
eller at de burde have handteret situationen anderledes. Regionen har 1.160 da-tasystemer
med potentielle sarbarheder, og det er ikke regionen selv, der udvikler syste-merne. Det kan
derfor ikke forventes, at de pa forhand kender alle mulige fejlkilder, og det er vanskeligt at
teste for fejl, som man ikke kender til. Derfor kunne de ikke have undgaet sikkerhedsbruddet
i CBCL-databasen ved at teste. Han ved ikke, hvad Datatilsynet mener med, at URL-
sarbarheden har varet alment kendt siden 2003. Den har muligvis veret kendt af Datatilsynet
og af andre lignende organisationer. Det er ikke ensbetydende med, at han og regionen skulle
have varet bekendt med sarbarheden. Sarbarhed med URL er bare en blandt mange
sarbarheder. OWASP er en non-profit sikkerhedsorganisation, men orga-nisationens virke er
rettet mod IT-udviklere. Det er ikke noget, som en sundhedsorganisa-tion har fokus pa.
Regionen er derfor nedt til at hente hjelp fra eksperter og ma forvente at kunne fa

tilstraekkelig hjelp.

Regionens risikovurderinger pd IT-omrddet bliver labende revideret. Der blev ogsa lavet en
ny risikovurdering efter tilbagemeldingen fra Datatilsynet, hvor regionen blev gjort op-
marksom pa URL-sarbarheden. Hvert ar er der nye forhold, som man skal vare opmark-som
pa. Der ville derfor under alle omstendigheder vere sket en revidering af risikovurde-ringen.
De risici, der er oplistet pA OWASP top-10 over sarbarheder, blev i 2020 indarbej-det i

risikovurderingen.

Det er korrekt, at der blev indberettet et andet sikkerhedsbrud vedrerende URL den 25. maj
2018. URL-sarbarheden fra 2018-sagen er imidlertid ikke sammenlignelig med den nuvae-
rende sag. I sagen fra 2018 opstod sarbarheden i forbindelse med brug af e-Boks. Sagen
drejede sig dermed om en applikation, som regionen ikke har ansvar for. Der var tale om en
menneskelig fejl hos regionen, hvor en liste med oplysninger var blevet placeret forkert i
systemet. De havde derfor fokus pa organisatoriske foranstaltninger. I nervarende sag er der

derimod tale om en systemfejl.

Sikkerhedsbrud skal indberettes til Datatilsynet inden for en frist pa 72 timer. Den slags
indberetninger var nye for regionen i 2018, og da sikkerhedsbrud ofte er komplicerede, har
man ikke nedvendigvis alle oplysninger inden for 72 timer. Det er derfor sket, at de har givet
divergerende oplysninger, hvilket de er blevet kritiseret for. Siden 2018 er de dog blevet
klogere pa, hvordan de skal beskrive og indberette sikkerhedsbrud. Indberetningerne er blevet

mere pracise.



Nar man laser indberetningen vedrerende bruddet fra den 25. maj 2018, kan man fa det
indtryk, at de to sager er mere sammenlignelige, end tilfeldet er. Han mener ikke, at sagen fra
maj 2018 burde have skerpet regionens opmarksomhed pd URL-sérbarhed. Regionen stiller
sikkerhedskrav til deres leveranderer, efterhanden som regionen bliver opmarksom pa de
forskellige sarbarheder. Regionen stolede pa Person 2. Han kan ikke svare pa, om det ville

have veret muligt at indhente supplerende ekspertviden.

Det er korrekt, at den i forhold 2 omhandlede PowerPoint-prasentation med de bagvedlig-
gende cpr-numre var tilgaengelig via internettet fra 2011 og frem, herunder i tidsrummet fra
25. maj 2018 til 5. februar 2020. Prasentationen omhandlede registrering af cancertilfalde,
og der var derfor tale om helbredsoplysninger, men oplysningerne var begrensede. Pree-
sentationen kunne tilgds uden login eller anden adgangsbegrensning. Regionen blev forst

opmarksom pa problemet den 4. februar 2020, da de fik en henvendelse fra en borger.

PowerPoint-prasentationen blev uploadet pa hjemmesiden i 2011. Det skete i forbindelse
med et made, hvor en leege prasenterede en reekke data til brug for forbedring af cancerbe-
handlingen. Laegen havde féet en ekstern til at hjelpe med at udarbejde materialet, herun-der
en graf med de indlejrede oplysninger. Deltagerne pd medet bad l&gen om at dele ma-terialet,

og det blev herefter lagt pa hjemmesiden.

Regionen var allerede pa det tidspunkt opmarksom pa problemet med indlejrede data, men
personoplysningerne blev ikke fanget i det manuelle tjek. Regionen benyttede fra 2013 ogsa
et veerktoj, som automatisk scanner for cpr-numre, men varktejet opdagede ikke op-
lysningerne, fordi det ikke kunne scanne for indlejrede personoplysninger i grafer og figu-rer.
12014 fik regionen ny hjemmeside, og en stor mengde dokumenter blev i den forbin-delse
lagt pa et dokumentarkiv, herunder den pageldende PowerPoint-prasentation, som derefter
ikke leengere var direkte tilgeengelig pd hjemmesiden. Desvarre var praesentatio-nen i
mellemtiden blevet indekseret af Google, og man kunne derfor via Google-segning finde

frem til den. Det blev forst stoppet 1 2020, da man blev opmaerksom pé sikkerheds-bruddet.

12011 benyttede regionen sig af manuelle kontroller og andre foranstaltninger, som blev
udfert af bl.a. de forskellige webredakterer. I 2013 indsé de, at der var brug for at supplere de

manuelle kontroller med tekniske hjelpemidler, og de anskaffede derfor verktejet Cpr-



tjek. De var opmeerksomme pa, at verktejet ikke kunne finde bagvedliggende, indlejrede
oplysninger. Derfor var scanningsvarktejet kun et supplement, og det var det bedste pa
markedet pa det tidspunkt. Sarbarheden skulle derfor héndteres via andre foranstaltninger,

herunder manuelle tjek foretaget af webredakterer m.fl.

Regionen havde og har en lang reekke manuelle rutiner for at tjekke for personoplysninger.
De har lebende gjort medarbejdere og webredakterer opmaerksomme pa problemet med
indlejrede persondata i PowerPoint-preesentationer, og de har skerpet retningslinjerne ef-ter,
at Datatilsynet gjorde opmarksom pé problemet. Der har veret undervisning af medar-
bejderne med fokus pa de forskellige problemer med indlejrede oplysninger i forskellige
filtyper siden 2010. I 2019 blev der lagt en advarsel om skjulte data i dokumenter pé regio-
nens intranet, og i 2020 blev der udsendt en reminder til alle webredakterer om at undgé
skjulte data i dokumenter. Informationerne pé intranettet udskiftes labende, og der er ikke en
fuld historik over a&ndringerne, men i forbindelse med sagen er en raekke medarbejdere blevet
udspurgt om problemet. Flere webredakterer har bekreeftet, at de allerede i 2012, 2014 og
2015 var opmarksomme pé disse problemer, idet Datatilsynet havde henledt op-
marksomheden pa det. Flere af webredaktererne har sdledes bekraftet, at der labende, ogsé
for 2019, har varet undervisningssituationer, hvor der er blevet gjort opmarksom pa

problemet.

Webredaktererne er ansvarlige for det indhold, som laegges pa inter- og intranettet. Det
manuelle tjek for f.eks. cpr-numre foretages af dem, men en af dem har i forbindelse med
sagen givet udtryk for, at de ikke nedvendigvis ville have varet i stand til at finde frem til de
indlejrede personoplysninger, fordi det er en lengere og kompliceret proces. Det ville ikke

have varet tilstreekkeligt blot at hejreklikke pé grafen i PowerPointen.

Regionen har lavet en beregning, der viser, at en manuel gennemgang af alle dokumenter,
som er offentliggjort 1 perioden fra 2011 til 2020, for indlejrede data, ville kreve 1.500

arsvaerk. Der er tale om ca. 60 mio. dokumenter. Det ville vere praktisk umuligt.

Efter hans opfattelse har regionen hele tiden haft passende organisatoriske og tekniske sik-
kerhedsforanstaltninger inden for det muliges rammer. Regionen bruger standarden i Fal-
lesregional Informationssikkerhedspolitik fra 2015, der er et rammevaerk for beskyttelse af
IT-sikkerheden. Den er baseret pa en internationalt anerkendt standard med en risikobase-ret

tilgang. I en organisation som Tiltalte (Region) med 1.160 datasystemer, ca.




100.000 end-points og 3.500 servere skal man vare klar over, at det ikke vil vaere praktisk
muligt at sikre alt pa samme niveau. Alle 1.160 datasystemer m.v. indeberer potentielle risici.
Menneskelige fejl er formentlig den sterste fejlkilde, men de oplever ogsa fejl og sérbarheder
1 produkterne fra leverandererne. Det er i tiltagende grad en kompleks opgave at undga de

forskellige risici og leve op til kravene.

De fellesregionale regler udmentes i regionens forskellige enheder. Ogsé inden GDPR-
reglerne tradte i kraft 1 2018, blev der gjort et stort arbejde for datasikkerheden. Mange af de
fremlagte dokumenter i sagen vidner om det store arbejde. Sikkerhedsbilledet &ndrer sig
konstant, og dermed ogsé de forskellige dokumenter. Der er mange regler, der skal
overholdes i forbindelse med forskningsprojekter — ikke kun GDPR-reglerne. Regionen far
lobende kontrolbesog fra myndigheder m.v. Det indgér som en del af den overordnede

compliance.

Regionens beredskabsplaner er udtryk for et forseg pé at tage hejde for det, som potentielt
kunne indtraffe, f.eks. hvis et datasystem bliver hacket eller pludseligt bliver utilgenge-ligt.
Man kan altid gere mere sikkerhedsmaessigt, men det er en balance ud fra en risikoba-seret
tilgang. Man kan ikke eliminere alle risici. Da GDPR-reglerne blev indfert, havde regionen
ca. 5 ansatte i afdelingen for IT-sikkerhed; i dag er de 50. Det er dog fortsat svert at undga
alle fejl.

Regionens risikovurderingsskabelon blev tilpasset de nye GDPR-regler i 2018. Risikovur-
deringen tager udgangspunkt i tre neglebegreber, hvor tilgeengelighed handler om adgang,
integritet handler om tillid til oplysningerne, og fortrolighed handler om, at kun dem, som
skal have adgang, far adgang. Der er tale om almindeligt benyttede begreber inden for om-
radet. Det fremgar af risikovurderingen for CBCL-databasen, at regionen har forholdt sig til,
om man kan fa adgang til systemet uden at vere tildelt en adgang, og at risikoen er vur-deret

som lav.

Vidne 5 har forklaret, at han er ansat i Datatilsynet som sikkerhedskonsu-lent, og at han bl.a.
deltager 1 tilsyn. Sikkerhedskonsulenterne har bl.a. til opgave at under-soge, hvad der er sket 1
sagerne om brud pa datasikkerheden. Sagerne overgér senere til juristerne med henblik pa at
vurdere en eventuel politianmeldelse. Han laver ikke leengere selv politianmeldelserne, som

det var tilfeldet for.



Det indgar som en del af Datatilsynets opgave at vejlede om datasikkerhed. Det sker bl.a. ved
offentliggerelse af information pa hjemmesiden, men ogsé via tilsynets afgerelser. Tilsynets
raddgivning er generel og overordnet. Der rddgives ikke i1 detaljer om, hvordan man f.eks. skal
kode en webapplikation for at gere den sikker. GDPR-reglerne er heller ikke specifikke.

Kravene til de enkelte IT-lasninger beror pa de konkrete omstendigheder.

Det er korrekt, at Datatilsynet mener, at Tiltalte (Region)s sikkerhedsforanstaltninger ikke har
vearet tilstreekkelige i forbindelse med sikkerhedsbruddene i forhold 1 og 2. Et sikkerhedsbrud

er imidlertid ikke i sig selv ensbetydende med, at sikkerheden ikke har vae-ret tilstraekkelig.
Programmering af f.eks. en webapplikation til brug for en database er et hdndverk som andre
handverk. Hvis man skal lave en sikker software, skal man vide, hvilke risici der skal
undgas. Det er den dataansvarliges ansvar at forteelle IT-leveranderen, hvad der kreves af
systemet. Spergsmalet er sa, om den dataansvarlige har tilstraekkelig viden til at kunne det.
En region, som héndterer store mangder data, ber have de nedven-dige ressourcer og

kompetencer til at hdndtere den opgave.

Et datasystem skal kunne serge for, at brugerne ikke kan tilga oplysninger, som de ikke har
ret til. Det er i den forbindelse underordnet, om brugeren bevidst klikker sig frem til en URL-
adresse, som han ikke ma fa vist, eller om det sker ved et uheld. Under en session, der typisk
foregar, fra man logger p4, til man logger af en applikation, skal systemet kunne styre alt,
hvad der bliver vist for brugeren. Styringen skal foregé via brugerens identitet. Hvis systemet
ikke pd denne made er i stand til at styre, hvad brugeren ser under en sessi-on, har det ikke
noget formal at anvende et bruger-login. Det har siden 1980°erne vearet kendt, at URL-
adresser 1 visse sammenhange kan udgere en sarbarhed. Sarbarheden er i stigende grad blevet

problematisk, efterhanden som der er kommet mere online aktivitet via internettet.

OWASP er en organisation, som i flere artier har offentliggjort information om datasikker-hed
og risici. P4 organisationens liste over sarbarheder har Broken Access Control labende
figureret pé top-10. Denne sarbarhed fremgar séledes ogsa péd kopien af skermbilledet fra
OWASPs hjemmeside fra den 8. februar 2003. Broken Acces Control er en samlebetegnel-se
for forskellige sarbarheder, herunder at et login ikke giver tilstreekkelig sikkerhed, hvis man
ikke efterfolgende styrer, hvad personen ma tilga af data under en session. URL-problemer
kan opstd bade pga. menneskelige fejl og andre fejl, men resultatet er, at man far adgang til

noget, som man ikke skulle.



Dataansvarlige skal serge for, at deres datasystemer bliver testet for sairbarheder. Uanset om

Tiltalte (Region) pa davaerende tidspunkt kendte til URL-sarbarheden, burde regio-nen

saledes have testet systemet og derigennem fundet sarbarheden. Hvis man arbejder med IT-
sikkerhed, ved man, at systemerne har sarbarheder, og at man derfor er nedt til at teste og
udvikle sine systemer. Det ville veere markeligt, hvis en organisation med sa store [T-opgaver

som Tiltalte (Region) ikke kendte til OWASP.

Dataforordningens art. 32 stiller ogsé krav til databehandlere, der er lige sé forpligtet til at
arbejde med sikkerheden, som dataansvarlige. Det er imidlertid uklart, om databehandler-
aftalen med Person 2 overhovedet er omfattet af art. 32, og om Person 2 efter aftalen har

ansvar for sikkerheden i den software, som han har udviklet. Tiltalte (Region) kunne have

stillet krav til test og dokumentation eller selv have foretaget tests, eventuelt med hjalp fra
eksterne eksperter. Regionen kunne ogsa have orienteret sig i in-formation fra OWASP eller
lignende for at sikre sig, at kravene var opfyldt. Regionen bur-de have kontrolleret, om
systemet var egnet til at sikre det, som systemet skulle. Der var ogsa pa det tidspunkt tekniske
og andre foranstaltninger, som ville have gjort det muligt at undga URL-sarbarheder, og som

bl.a. blev benyttet af private virksomheder.

De foranstaltninger, der beskrives 1 Tiltalte (Region)s risikovurdering fra 2018 for CBCL-

databasen, er ikke tilstraekkelige. Logning kan kun bruges til efterfolgende at se, hvad der er
sket. Det er ikke praventivt. Kryptering er en standardforanstaltning, som er vigtig, men den
beskytter ikke mod uvedkommendes adgang. Login er vigtigt i den kon-krete situation, men
en-faktorlogin anses fra og med 2015 ikke for tilstreekkeligt sikkert. Et sterkt login
nedsatter risikoen for databrud, men det fjerner ikke problemet, hvis der fortsat eksisterer en
URL-sarbarhed, nar brugeren er inde i systemet. I sagen med CBCL-databasen var antallet af
brugere begranset via login, og det var nok ikke sandsynligt, at brugerne ville udnytte
sarbarheden. Imidlertid var login svagt, sa blot en enkelt hacker kunne have tilgdet det hele.
Det var problemet. Datasikkerhed er altid et spergsmal om sandsynlighed og risiko. Det vil
sige en afvejning mellem pa den ene side sandsynligheden for, at noget gér galt, og pé den

anden side konsekvensen, hvis det sker. Det var forkert af Tiltalte (Region) at vurdere

risikoen for sikkerhedsbrud som lav, fordi der var tale om et svagt login. Konsekvensen burde
ogsé have veret vurderet som ekstremt hgj, fordi der var tale om alvorlige konsekvenser i

form af afslering af mindreériges helbredsoplysnin-
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ger. Set i lyset af sagens alvor, har regionen ikke gjort tilstreekkeligt. Det kan skyldes en

misvisende risikovurdering.

Datatilsynets afgarelse af 17. juli 2020 har han vaeret med til at udarbejde, men det er ikke
ham, der har truffet afgerelsen. Den n@vnte sag viste allerede i maj 2018, at hvis brugeren af
et datasystem kan @ndre en URL-adresse, bevidst eller ubevidst, har man et problem. Fejlene
skete, fordi brugerne skulle kopiere URL-adressen over i en browser og i den for-bindelse

landede et forkert sted, hvor de fik adgang til oplysninger, som de ikke skulle.

Den tidligere sag og nervarende sag er ssmmenlignelige pad den méde, at de begge handler
om URL, og at Datatilsynet i begge sager ser pa, om regionen har haft passende foranstalt-

ninger og serget for bl.a. at teste og udvikle systemerne.

Det er hans opfattelse, at regionen ikke har truffet tilstreekkelige foranstaltninger i forhold til
sagen om de indlejrede oplysninger i PowerPoint-prasentationen. Datatilsynet har adva-ret
om denne sarbarhedstype siden 2008, dels pa tilsynets hjemmeside, dels via méalrettet
vejledning i mange hundrede breve og e-mails gennem tiden. Det var et kendt problem. Den
dataansvarlige skal labende serge for at teste, om de anvendte sikkerhedsforanstalt-ninger
fungerer. Det fremgar af Person 3's udtalelse, at de daverende scannings-verktejer ikke var
effektive, men det skulle regionen have fundet ud af, inden deres scan-ningsverktej blev
taget i brug. Datatilsynet har ikke selv erfaring med dette scannings-vaerktej. Regionen kunne
fra og med maj 2018 have brugt en enkel organisatorisk foran-staltning ved at udpege nogle
f4 personer som ansvarlige for at tjekke for denne sarbarhed. Hvis leger og professorer selv
kan offentliggere pa hjemmesiden, kan man ikke forvente, at systemet er tilstraekkeligt
sikkert. Regionen burde have begrenset adgangen til offent-liggerelse til nogle fa personer og

have serget for at uddanne dem.

Det er hans vurdering, at regionen med det 1 sagen fremlagte uddannelsesmateriale havde fat i
noget af det rigtige. Han kan dog ikke af materialet se, om der var fokus pa netop den type
sarbarhed. Den pagaldende PowerPoint-prasentation havde varet tilgengelig meget leenge.
De vurderede derfor, at regionens sikkerhedsforanstaltninger var utilstraekkelige. Det indgik
ogsé 1 vurderingen, at regionen havde baseret sig pa et utilstreekkeligt scan-ningsvarktej. Det
folger af dataforordningens art. 32, at man skal have tilstreekkelige for-anstaltninger, ikke
ultimative foranstaltninger, sa enhver fejl undgas. Man skal saledes ha-ve kendskab til og

tjekke sine verktgjer, ligesom man lgbende skal uddanne de ansatte og
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f.eks. have en webredakter, der kontrollerer materialet. Derved udelukkes fejlene ikke, men

det vil efter omstendighederne vare tilstreekkelige sikkerhedsforanstaltninger.

Datatilsynet var ikke bekendt med, om den enkelte laege selv kunne uploade materialet. Hvis
materialet ved en fejl var blevet lagt ud, kunne det opdages ved en manuel gennem-gang. Det
ville have varet en stor opgave, men bruddet stod pa i lang tid, og regionen hav-de mange ar
til at ordne det. Han er ikke bekendt med, at det skulle dreje sig om 60 mio. dokumenter, og at
det ville kreeve 1.500 drsvark at kontrollere dokumenterne. Han tror ikke, at Datatilsynet har

vaeret bekendt med tallene, men det er oplysninger, som ma indga i straffesagen.

Hvis regionen havde fjernet PowerPoint-prasentationen fra internettet tidligere, ville pro-
blemet have veret lost. Han er ikke bekendt med, om der var nogle vaerktejer, som ville vere
gode nok til at finde fejlen. Datatilsynet har fokus pa datasikkerheden, ikke de gko-nomiske
rammer. Hans opgave som IT-sikkerhedskonsulent er at beskrive IT-problemerne; det er ikke

hans opgave at vurdere, hvad det ville krave at rydde op i data.

Han er blevet prasenteret for foranstaltninger, som regionen efterfolgende har truffet. Det var
hans opfattelse, at foranstaltningerne vedrerende webredaktion og uddannelse var til-tag, der
forst blev ivaerksat efter sikkerhedsbruddet, eller at disse tiltag i hvert fald havde faet et andet
format. Det ville muligvis have @&ndret hans vurdering, hvis han havde vidst, at der ogsa for
sikkerhedsbruddet var foranstaltninger i regionen i form af lebende under-visning af
personale og instruktion af webredakterer m.v. Den skriftlige udtalelse, som er fremsendt af
regionen ved mail af 14. januar 2022, hvor der stér, at der foruden scree-ningsverktej ogsa
var andre sikkerhedsforanstaltninger som undervisning af webredakterer og generel
awareness for medarbejderne, kunne godt tyde pa, at Datatilsynet har veret i en misforstaelse
angdende tidspunktet for ivaerksattelse af disse foranstaltninger. I politian-meldelsen af 17.
september 2021 giver Datatilsynet udtryk for, at regionen forst efter sik-kerhedsbruddet har
implementeret sdidanne foranstaltninger. Efter hans vurdering var det Datatilsynets opfattelse,
at der ikke var andre verktejer end screeningsvarktejet. Efter dataforordningens art. 32 er det
dog heller ikke tilstraekkeligt med uddannelse af medarbej-derne. Der kraves ogsé bl.a.
lobende testning af, om de trufne foranstaltninger er tilstraek-kelige. Det beror pa en konkret

risikovurdering, hvor ofte der skal foretages testning.



-12 -

I forbindelse med sikkerhedsbrud som f.eks. URL-sérbarheden i forhold 1 overvejer Data-
tilsynet, hvem der skal sanktioneres, herunder overvejes bade den dataansvarlige og data-
behandleren. Det er en konkret vurdering, men den dataansvarlige vil nesten altid vere
ansvarlig for sikkerhedsbruddet i et eller andet omfang. Datatilsynet har for oplevet, at store
IT-leveranderer til offentlige myndigheder afviser at have et ansvar efter GDPR-reglerne, nér
der opstar sikkerhedsbrud. Ansvarsplacering er dog ikke en del af hans ar-bejdsomrade. Det
fremgar ikke af databehandleraftalen af 22. maj 2018 med Person 2, om aftalen ogsé

omfattede kodningen af CBCL-systemet, der skete mange ar for afta-len.

Der blev under heringen af regionen spurgt til, hvilke test der blev gennemfort, men som han
husker det, blev spergsmalet aldrig besvaret. Det fremgéar af den supplerende udtalelse af 18.
februar 2026 fra Datatilsynet, at det var uklart, hvad der blev testet. De tests, som Person 2
angiver, vedrerer ikke den type sarbarhed, som sagen angar. URL-sarbarheden var en kendt
sarbarhed, og den var simpel at finde frem til. Man kender ikke hullerne” pa forhand. Det er

derfor, man tester.

Vidne 6 har forklaret, at hun siden maj 2022 er ansat som jurist ved Datatilsynet.
Datatilsynets varktojskasse i forbindelse med sikkerhedsbrud fremgér over-ordnet af
dataforordningens art. 58, stk. 2. Det drejer sig om pabud, forbud og kritik samt indstilling til
bede. De anvender kriterierne i art. 83, stk. 2, og inddrager dem i vurderingen af den konkrete
sags grovhed og strafvaerdighed. Sagen om de gravide kvinder fra 2018, hvor Datatilsynet i
2020 udtalte alvorlig kritik af Tiltalte (Region), har indgaet i vurde-ringen af grovheden i

narvaerende sag, idet regionen efter Datatilsynets opfattelse burde have kendt til URL-
sarbarheden allerede for 2020.

Ved fastsattelse af badeniveauet ser Datatilsynet overordnet pd kriterierne 1 dataforordnin-
gens art. 83. Derudover leegges der vaegt pé driftsbevillingen, hvis det er en kommune, og
nettodriftsudgifterne, hvis det er en region. I det foreliggende tilfelde er det relevant at skele

til dommen mod Region Midtjylland, som blev afgjort med en bade pa 300.000 kr.

Det fremgér af Datatilsynets udtalelse af 22. august 2025, at bedefastsettelsen skal ske ud fra
en samlet vurdering, og at nettodriftsudgifterne kun er et blandt flere momenter. I den
konkrete sag har Datatilsynet ud fra en samlet vurdering ikke fundet, at forskellen mellem

nettodriftsudgifterne for 2019 og 2021 skal have betydning for badens sterrelse. Datatilsy-
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net er sdledes fortsat af den opfattelse, at en bede for hvert af forholdene passende kan
fastseettes til 500.000 kr. Datatilsynet er imidlertid af den opfattelse, at der skal tages ud-
gangspunkt 1 netto driftsudgifterne for 2021. Det skyldes en afgerelse fra EU’s databeskyt-
telsesrad, hvor man i forbindelse med en privat virksomhed legger vegt pa virksomhedens
senest offentliggjorte arsregnskab pé det tidspunkt, hvor tilsynsmyndigheden treffer afgo-
relse, herunder indgivelse af politianmeldelse. Fremgangsmaden er fulgt i en dom fra Ostre

Landsret.

I nervaerende sag er der 1 forbindelse med bedeberegningen taget hensyn til, at det drejer sig
om en offentlig myndighed. Efter lovbemarkningerne gelder et bedeloft pa 8 mio. kr. for
overtredelse af dataforordningens art. 32. Det fremgar tillige, hvad der skal laegges vagt pa.

Det fremgar af Datatilsynets udtalelse af 8. maj 2024, at de begreensede skadevirkninger af
sikkerhedsbruddene i sagen efter Datatilsynets opfattelse ikke skal anses for en formilden-de
omstendighed. Det skyldes, at dataforordningens art. 32 er et risikodelikt, og at det er en
tilfeeldighed, at personoplysningerne ikke blev tilgaet i videre omfang end sket. Hun har ikke
selv veeret med til at behandle bedeberegningen i nervarende sag, men sé vidt hun ved, er
den baseret pa de nye retningslinjer fra EDPB, hvoraf det fremgar, at der enskes en vis

harmonisering pad EU-niveau, og at den slags momenter ikke skal vere formildende.

Vidne 4 har forklaret, at han bistar topledelser med IT-rddgivning. Han har ikke arbejdet for

Tiltalte (Region) i 2025, men han har tidligere bistaet regionen med bl.a. undervisning og

treening 1 [T-beredskab og -ledelse. Han har ogsa hjulpet regionen som I'T-konsulent 1
forbindelse med en rddgivningsvirksomhed, som han tidligere var en del af. Det ligger nogle
ar tilbage. Han har ikke haft forretningsforbindelser med Vidne 1, men han kender ham fra et

erhvervsnetverk.

[ 2013 var der ikke et verktej til rddighed, der kunne scanne dokumenter for indlejrede
informationer, herunder CPR-numre. Det var fortsat tilfeldet 1 2018. Der er mange falske
positiver. Hvis varktejet for eksempel leder efter talkombinationer med 14 cifre, kan det
fejlagtigt komme til at medtage kontonumre eller andre tal. Han mener, at en manuel kon-trol
suppleret af et automatisk scanningsvaerktej samlet er en rimelig og passende foran-staltning.
Et automatisk scanningsverktej genererer typisk en alarm, ndr verktejet finder noget,

hvorefter det skal folges op af en manuel kontrol. Han tror ikke, at nogen virksom-
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hed ville patage sig at foretage en manuel kontrol af 60 mio. dokumenter. Man arbejder ikke
med garantier inden for IT-sikkerhed. Man vurderer sikkerhedsindsatsen 1 forhold til

sandsynlighed og konsekvens.

Han er enig med Person 3 i, at indlejrede data ikke var den mest oplagte fejlkilde at teste for.
Han ville selv have fokuseret pa undervisning og instruktion, sa laegerne var opmarksomme
pa, hvad de lagde ud pa nettet. Den pagaldende hendelse ville han have anset for vaere i
kategorien lav risiko. Det var potentielt meget usandsynligt, at den ville fore til

sikkerhedsbrud.

Google og andre segemaskiner vil ikke kunne fange indlejrede oplysninger. Serligt pd det
tidspunkt var det svart at finde metadata i dokumenter og filer. Man ville skulle scanne hvert
enkelt dokument manuelt. Det vil vaere en nasten umulig opgave at finde de doku-menter i
Googleindeks, som tidligere matte vare slettet fra regionens hjemmeside. Cache er et
hukommelseslager, som ligger i Googles hukommelse. Det er uden for regionens kon-trol.
Man kan ikke sperge Google, hvor bestemte filer med indlejrede data ligger, og hvis man

endelig fandt et dokument, ville det krave, at man dbnede og kontrollerede det.

Han ved ikke, om der findes 300.000 forskellige slags IT-trusler, men der er mange, og der
kommer hele tiden nye til. Nogle er mere kritiske end andre. Alle regionens systemer er

potentielt eksponeret for dem.

Regionens risikovurdering fra 2018 ligner en meget almindelig tilgang til IT-sikkerhed, hvor
man ser pd sandsynlighed og konsekvenser. Grundigheden er i orden. Der indgér bru-
gerstyring og sessionsafgraensning. Der er forskel pa, hvordan man foretog risikovurderin-ger

12018 i forhold til i dag.

Det er en fornuftig maengde tests, der er beskrevet af Person 2 i mail af 10. februar 2026. Der
er tale om gangse tests, ogsa efter 2018-standarder, og der mangler ikke noget, selv om man
sikkert ville kunne tilfeje flere. Han kender ikke Person 2 eller hans virksomhed, men han

kan se af certificeringen, at Person 2 har en indgédende viden og forstaelse af omradet.

De tekniske og organisatoriske foranstaltninger vedrerende CBCL-databasen, som er be-

skrevet 1 stottebilaget, svarer til almindelig praksis i 2018. Sarbarheder vedrerende URL
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har veret kendt i to artier. Der er tale om en sarbarhed, som hundredvis af andre. Den er ikke
usadvanlig. Hvis han skulle svare pa, om regionen burde have kendt til sarbarheden, kan han

ikke svare nej.

Det er helt almindeligt, at der ligger indlejrede data i grafer, som henter information fra f.eks.
excel-filer. Det er derimod ikke almindeligt kendt, at det kan vare personoplysnin-ger. Han
har ikke varet klar over, at problemet med indlejrede persondata i PowerPoints har veret
kendt i en arreekke. Han kender ikke verktajet Cpr-tjek. Han har faet demonstre-ret
forskellige vaerktojer, men han har ikke selv arbejdet med dem. Han kan ikke svare pa, om
regionen burde have indset, at der ikke fandtes tekniske losninger, der kunne finde CPR-
numre i grafer m.v. Man kan finde den slags data via en manuel proces, hvor man abner
grafen for at se, om der gemmer sig noget bagved. Det ville vare en omstendelig proces. En
manuel gennemgang foretaget af tredjepart ville ikke vare udelukket, men han har aldrig selv

anvendt denne mulighed eller hert om andre, som har.

Landsrettens begrundelse og resultat

Skyldsspergsmaélet
Det kan laegges til grund som ubestridt, at Tiltalte (Region) var dataansvarlig i forbin-delse

med de brud pé persondatasikkerheden, der er anfort i forhold 1 og 2, jf. databeskyt-

telsesforordningens art. 4, nr. 7.

Spergsmalet er herefter, om Tiltalte (Region) som dataansvarlig i gerningsperioderne har

gennemfort passende tekniske og organisatoriske foranstaltninger for at sikre et sikker-
hedsniveau, der passer til de foreliggende risici, jf. databeskyttelsesforordningens art. 32, stk.
1.

Vedrorende forhold 1
Det fremgér af sagens oplysninger, at Tiltalte (Region) anvendte CBCL-databasen, der

indeholdt person- og helbredsoplysninger om ca. 23.000 borgere, og at databasen i perio-den

fra 4. januar 2019 til 23. august 2020 blev anvendt til en spergeskemaundersogelse.

Det fremgér endvidere, at deltagerne i undersegelsen blev tildelt et login, og at det efter login
var muligt at @ndre 1 URL-adresser 1 datasystemet, hvorved der kunne tilgds hel-breds- og

personoplysninger om andre deltagere 1 undersegelsen. Denne mulighed blev
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udnyttet af en af deltagerne i undersggelsen, som det lykkedes at tilga oplysninger vedre-

rende fem andre deltagere, og som derefter den 23. august 2020 gjorde Tiltalte (Region)

opmerksom pa sikkerhedsbruddet.

Vidne 1 har forklaret, at Tiltalte (Region) ikke selv var bekendt med sarbar-heden vedrerende

URL-adresserne, for sikkerhedsbruddet blev konstateret.

Vidne 5 har forklaret, at sdrbarheder vedrerende URL-adresser har veret et kendt
sikkerhedsproblem siden 1980°erne, og at sikkerhedsorganisationen OWASP i hvert fald
siden 2003 har anfert denne type sérbarhed pé deres top-10-liste over IT-sarbarheder under
betegnelsen Broken Access Control. Han har endvidere forklaret, at det ville vaere merkeligt,

hvis en organisation med sa store [T-opgaver som Tiltalte (Region) ikke kendte til OWASP.

Vidne 4 har forklaret, at sarbarheder vedrerende URL har veret kendt i to artier, og at der
ikke er tale om nogen usadvanlig sérbarhed, hvorfor han ikke kan svare nej til, at Tiltalte

(Region) burde have kendt til sarbarheden.

Det fremgér af sagens oplysninger, at Tiltalte (Region) den 25. maj 2018 anmeldte et andet

brud pé datasikkerheden, som havde med URL at gore.

Pé den anferte baggrund laegger landsretten til grund, at Tiltalte (Region) under hele

gerningsperioden som minimum burde have veret bekendt med den sarbarhed, som an-
vendelse af URL-adresser indebaerer, samt den risiko for utilsigtet adgang, som er forbun-det

hermed.

Vidne 1 har endvidere forklaret, at der var truffet passende foranstaltninger bl.a. i form af
krav om login med en begraenset gyldighed pd 14 dage, logning af alle handlinger i systemet,
anvendelse af tests og kryptering samt foranstaltninger mod hacking. Desuden havde
regionen indgéet en databehandleraftale vedrerende CBCL-databasen med en IT-leverander,
og der var grund til at tro, at leveranderen levede op til sikkerhedskravene, herunder ved at

foretage relevante tests.

Det fremgér af Vidne 5's forklaring, at det anvendte login til CBCL-databasen efter hans

opfattelse var svagt, og at anvendelse af login ikke afthjelper den pa-
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geldende URL-sarbarhed eller systemets manglende evne til at styre, hvad der kan vises for

brugeren efter login. Tiltalte (Region) burde derfor have stillet andre krav til IT-leveranderen

og eventuelt faet en ekstern konsulent til at se pa mulige sérbarheder, ligesom regionen
lobende burde have kontrolleret, om datasystemet var egnet til at sikre det, som systemet

skulle.

Efter bevisforelsen for landsretten, herunder de fremlagte oplysninger om tests fra databe-
handler Person 2, laegger landsretten til grund, at CBCL-systemet ikke har vaeret
tilstreekkeligt testet eller kontrolleret for sarbarheder vedrerende URL eller manglende ses-

sionsafgransning.

Pa den anforte baggrund finder landsretten, at Tiltalte (Region) har handlet uagtsomt ved ikke

at have gennemfort passende tekniske og organisatoriske foranstaltninger, jf. da-

tabeskyttelsesforordningens art. 32, stk. 1.

Landsretten tiltreeder herefter, at Tiltalte (Region) er fundet skyldig i forhold 1.

Vedrorende forhold 2
Det fremgér af sagens oplysninger, at der i 2011 blev uploadet en PowerPoint-prasentation

vedrerende cancerbehandling pé Tiltalte (Region)s hjemmeside, og at det via en graf i

praesentationen var muligt — efter en neermere bestemt procedure — at tilgé en rackke bag-
vedliggende CPR-numre. Praesentationen kunne tilgés via internettet indtil den 5. februar

2020, hvor Tiltalte (Region) blev gjort opmarksom pa sikkerhedsbruddet via en hen-vendelse

fra en borger.

Det fremgér endvidere, at Tiltalte (Region) fik en ny hjemmeside 1 2014 eller 2015, og at der i

den forbindelse blev flyttet en mangde data fra hjemmesiden til et dokumentarkiv, herunder
den pagzldende PowerPoint-prasentation, som dermed ikke leengere var tilgen-gelig fra
regionens hjemmeside. Praesentationen var dog i mellemtiden blevet indekseret af Google, og

den kunne derfor fortsat fremseges via Google indtil den 5. februar 2020.

Gerningsperioden i forhold 2 angar tidsrummet fra 25. maj 2018 til 5. februar 2020, og
speargsmalet om Tiltalte (Region)s forpligtelser efter databeskyttelsesforordningens art. 32,

stk. 1, skal séledes bedemmes pa dette tidspunkt.
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Efter bevisforelsen for landsretten, herunder bl.a. forklaringen afgivet af Vidne 1, legger

landsretten til grund, at Tiltalte (Region) i gerningsperioden var bekendt med problemet med

indlejrede data i filer. Det leegges endvidere bl.a. pa baggrund af Vidne 4's forklaring til
grund, at der pd dette tidspunkt ikke fandtes tekniske verktejer, som effektivt ville kunne
fremsoge sddanne indlejrede data, og at en kontrol af regionens dokumentarkiv for at finde
eventuelle indlejrede data i forskellige filer i givet fald skulle ske manuelt, og at det ville

vare en omfattende opgave.

Vidne 5 har forklaret, at det efter hans vurdering var Datatilsynets opfattelse pa tidspunktet

for politianmeldelsen, at Tiltalte (Region) alene havde tekni-ske sikkerhedsforanstaltninger i

form af et utilstraekkeligt scanningsverktej, og at det mu-ligvis ville have @ndret hans
vurdering, hvis det matte laeegges til grund, at regionen ogsé forud for konstateringen af
sikkerhedsbruddet havde foranstaltninger i form af lebende undervisning af personale og

instruktion af webredakterer.

Efter bevisforelsen for landsretten, herunder forklaringen afgivet af Vidne 1 og regionens
skriftlige udtalelse, som er fremsendt ved mail af 14. januar 2022, hvoraf det fremgar, at
regionen foruden tekniske foranstaltninger ogsa havde organisatoriske foran-staltninger i
form af undervisning af webredakterer og generel orientering af medarbejdere, leegger

landsretten til grund, at Tiltalte (Region) bade for og under gerningsperioden 1 et vist omfang

har haft relevante organisatoriske sikkerhedsforanstaltninger.

Pé denne baggrund, og efter en samlet afvejning af risici i forhold til de trufne og mulige
foranstaltninger, finder landsretten, at der ikke er det til domfzldelse fornedne bevis for, at

Tiltalte (Region) i forhold 2 ikke har haft passende tekniske og organisatoriske foran-

staltninger, jf. databeskyttelsesforordningens art. 32, stk. 1.

Tiltalte (Region) frifindes derfor i forhold 2.

Sanktionsfastsattelsen

Landsretten finder, at beden, der fastsattes efter de bestemmelser, som byretten har anfort,

passende kan fastsettes til 500.000 kr.

Der er ved bedefastsattelsen taget udgangspunkt i Datatilsynets badeindstilling og 1 krite-

rierne i1 databeskyttelsesforordningens art. 83, stk. 2 og 9. Der er herved navnlig lagt vaegt
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pa overtreedelsens karakter, alvor, varighed og konsekvenser, samt det forhold, at overtrae-
delsen er begéet uagtsomt, og at Datatilsynet den 17. juli 2020 har udtrykt alvorlig kritik af
Tiltalte (Region) for manglende datasikkerhed i forbindelse med handtering af URL-adresser.

Endelig er der lagt vaegt pa, at Tiltalte (Region) er en offentlig myndighed og pa

oplysningerne om regionens driftsbevillinger.

Med de anforte @ndringer stadfaster landsretten dommen.

Efter ankesagens udfald skal statskassen betale sagens omkostninger for landsretten. Ve-

derlaget til advokat Dan Bjerg Geary, der har varet valgt forsvarer for Tiltalte (Region), skal

dog ikke betales af statskassen, jf. retsplejelovens § 1007, stk. 2, idet der efter det oplyste
ikke foreligger sddanne serlige omstendigheder, at der er grundlag for undtagelsesvis at

bestemme, at statskassen helt eller delvist skal betale vederlaget til den valgte forsvarer.

Thi kendes forret:

Tiltalte (Region) skal betale en bede pd 500.000 kr.

Byrettens afgorelse om sagsomkostninger stadfastes.

Statskassen skal betale sagens omkostninger for landsretten, dog ikke vederlaget til den

valgte forsvarer, advokat Dan Bjerg Geary.

Hanne Aagaard Thomas Elholm Morten Kornbo Dybro (kst.)



